System- und Funktionsbeschreibung zum Internet-Archiv-Server (IAS) der DECODETRON Archiv-Service GmbH

Server-Struktur: Basic-System Personalaktenarchiv

Kunden des Kunden (KKD)

Login Uiber
KD-Webseite

Internet Internet

FTP-Server (FTP) Inet-Archiv-Server (IAS)

Daten-Backup-Server (DBS)

Tagliches (alle 24h), inkrementelles Backup der gednderten Daten und
Datenbanken auf gesonderte Fileserver

Mo + Mi + Fr -> Server 1
Di + Do + Sa -> Server 2

Sowie 1x wdchentlich ein Vollbackup mit Vorhaltung fiir 3 Wochen (ab der
4. Woche wird das Backup der 1. Woche wieder Uberschrieben.)

So -> Server 3

Daten-Backup-Medium (DBM)

Zur Absicherung eines GAU's (zB. Flugzeugabsturz auf das Geb&ude) wird
einmal wochentlich das zuletzt geschriebene Vollbackup auf einem Wechsel-
datentréager zusétzlich gesichert und dieses in unserem externen Daten-

schutzzentrum gelagert.
Dieser Wechseldatentréger wird vollstandig verschlisselt, um zB. Verlust —

oder Diebstahl auf dem Transportweg abzusichern und die Daten vor unbe-
fuaten zu schitzen.
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Server-Struktur: Basic-System Personalaktenarchiv

Optionale Systemerweiterung: Standby-Server (Absicherung)

Standby Inet-Archiv-Server (SIAS)

Standby-Server*

Um im Falle eines Serverausfalls durch Hardwareschaden schnellstmdglich
einen betriebsbereiten Server zur Hand zu haben der die Aufgaben Uberneh-
men kann, gibt es den sogenannten Standby-Server, der mit identischer
Hardware ausgestattet ist und im offline Modus vorgehalten wird.

Optionale Systemerweiterung: Lifeclone-Server (99,999% Ausfallsicherheit)

IP-Host-Adresse 1 IP-Host-Adresse 2

Internet

—

Inet-Archiv-Server Lifeclone Inet-
(IAS) =] Archiv-Server (LIAS)

LifeClone-Server*

Mit dem LifeCloneSystem wird ein zweiter Server parallel betrieben, der in
regelmaBigen Abstanden mit seinem Pendant abgeglichen wird.

Die Server werden Uber zwei unterschiedliche Adressen Uber unabhdngige

Standleitungen betrieben. Uber die beiden unterschiedlichen Adressen ist
auch eine Lastverteilung via DNS mdéglich.

Optionale Systemerweiterung: LoadBalanceMirror-Server (100% Ausfallsicherheit und Lastverteilung)

Internet Internet

Load-Balance-Router

LoadBalanceMirror [ ‘ LoadBalanceMirror

Inet-Archiv-Server Inet-Archiv-Server

(LMIAS) \I (LMIAS)

LoadBalanceMirror-Server*

Damit eine hohe Anzahl an gleichzeitigen Benutzern keiner der Benutzer das
System filir andere ausbremsen kann, gibt es den LoadBalanceMirror Inet-
Archiv-Server (LBMIAS). Das System kann mit zwei, vier, sechs, acht und
sechzehn gleichzeitigen Servern betrieben werden.

So wird nicht nur ein Serverausfall direkt ohne Zutun iberwunden, sondern
auch die Last direkt zwischen den Servern verteilt. Am Beispiel von 2 Ser-
vern, kann jede ungerade (erste, dritte, flinfte,...) Anfrage an den Server 1
und jede gerade (zweite, vierte, sechste,...) Anfrage an den Server 2 geleitet
werden.

Um einen schnellen Hardwareaustausch realisieren zu kdnnen, wird ein
Standby-Server, sowie ein weiterer Load-Balance-Router vorgehalten.

* Aufpreispflichtig. Mehrkosten bitte gesondert erfragen.




