System- und Funktionsbeschreibung zum Internet-Archiv-Server (IAS) der DECODETRON Archiv-Service GmbH

FTP-Server (FTP)

Inet-Archiv-Server (IAS)

Infrastruktur: Backup-System (Tabellarischer Verlauf)

v

v

v

Origindre-Tages-Daten-
Backup (OTDB)

Erstbackup aller via FTP einge-
henden origindren Daten auf

unveranderlichen Datentragern
(gem. GDPdU).

Quellen-Backup-Server
(QBs)

Téagliches Backup der originar
Ubermittelten Quelldaten

Wechsel-Backup-Quellen (WBQ)

Kopie des wé. Vollbackup auf einer
verschlisselten ext. Festplatte

v

Langzeit-Backup (LOTDB)

Tagliche Datentbernahme inkl. Pru-
fung und Sicherung auf unverander-
lichem Datentrager (je Kunde eine
CD/DVD) mit externer Lagerung im
Datenschutzzentrum.

Zusatzlich 1x woéchentlich werden die
Daten eines Kunden auf DVD gesi-
chert und im Backupkeller gelagert.

Daten-Backup-Server (DBS)

Téaglich (24h/48h) wechselndes
Backup der gednderten Daten
und Datenbanken inkrementell
auf zwei unterschiedliche Back-
upservern, sowie jeweils Sonn-
tags Vollbackup auf dritten
Backupserver. Das Vollbackup
wird jeweils drei Wochen gehal-
ten und in der vierten Woche
Uberschrieben.

Wechsel-Backup-Daten (WBD)

Kopie des wé. Vollbackup auf einer
verschlisselten ext. Festplatte. Drei
Festplatten in Rotation ermdglichen

das Rekonstruieren bis zu 6 Wochen.

v

Langzeit-Backup (LQBS)

Im Folgejahr werden alle Quell-
Daten auf je 2 Festplatten (in-
tern/extern) und einem Band (in-
tern) mit jeweils unterschiedlicher
Lagerung gesichert und regelmaBig
geprift.

Disk-Produktion-Server
(DPS)

Daten eines Jahres werden nach
Kunden aufgesplittet und dauer-
haft auf dem Prod.-Server vor-
gehalten

v

Langzeit-Backup (LDBS)

Im Folgejahr werden alle Archiv-
Daten auf je 2 Festplatten (in-
tern/extern) und einem Band (in-
tern) mit jeweils unterschiedlicher
Lagerung gesichert und regelmaBig
geprift.

v

Langzeit-Backup (LDPS)

Nach erfolgter Jahrsproduktion wer-
den diese Daten auf Festplatten
(intern/extern) gesichert.
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Tabelarischer Verlauf

Infrastruktur: Backup-System (Tabellarischer Verlauf)

Datentyp Zeitpunkt Ziel Rotation Medium Aufbewahrung Steuerung Kommentar
o Originare taglich Originare- Erganzend Fileserver Rechenzentrum automatisch Eingehende Daten werden vor dem Import origindr zur manuellen
Quelldaten Tages- Steinbach Sicherung auf unveranderlichen Datentrager zwischengesichert
Daten- und nach der erfolgreichen Sicherung auf CD/DVD geldscht.
Backup
(OTDB)
9 Originare taglich Langzeit- Einmalig CD Datenschutzzentrum | manuell Tagl. Daten werden pro Kunde durch einen Mitarbeiter geprift
Quelldaten Backup beschreibbar Friedrichsdorf und teilautomatisiert auf Medium geschrieben. Verknipfte Doku-
(OTDB) mentationen mit MD5 Priifung lassen eine Manipulation nicht zu
und gewdhren eine spatere nachvollziehbare Sicherung der Origi-
naren Daten. Daten werden GPG verschlisselt ausgelagert.
9 Originare wochentlich | Langzeit- Einmalig DVD Datenschutzraum manuell Wochentliche Daten werden pro Kunde durch einen Mitarbeiter
Quelldaten Backup beschreibbar Steinbach geprift und teilautomatisiert auf Medium geschrieben.
(OTDB)
9 Originare taglich QBS erganzend Fileserver Rechenzentrum automatisch Auf einem im RZ befindlichen Quelldatenserver werden die origi-
Quelldaten Steinbach nar Ubermittelten Daten zum schnellen Reimport fiir das laufende
Jahr gesichert. Nach Ablauf eines Jahres werden die Daten redun-
dant ausgelagert.
9 Originare taglich QBS II erganzend Fileserver Backup- automatisch Die beim Import auf dem QBS gesicherten Daten, werden an-
Quelldaten Rechenzentrum schlieBend auf dem Backupsystem erneut gesichert.
Steinbach
9 Originare wochentlich | WBQ voll Wechsel- Datenschutzzentrum | automatisch Die origindren Quelldaten werden auf einer verschliisselten Wech-
Quelldaten festplatte Friedrichsdorf selfestplatte zu jeweils 3 Zyklen in einem Inkrementellenbackup
mittels Backupsoftware gesichert.
9 Originare jahrlich LQBS voll Festplatte Datenschutzraum manuell Nach Ablauf eines Jahres werden die Daten der Server auf ver-
Quelldaten Steinbach schiedene Medien ausgelagert.
9 Originare jahrlich LQBS voll Tape Backup- manuell Nach Ablauf eines Jahres werden die Daten der Server auf ver-
Quelldaten Datenschutzraum schiedene Medien ausgelagert.
Steinbach
6 Originare jahrlich LQBS voll Festplatte Datenschutzzentrum | manuell Nach Ablauf eines Jahres werden die Daten der Server auf ver-
Quelldaten Friedrichsdorf schiedene Medien ausgelagert.
@ Archiv- Mo-Mi-Fr DBS erganzend Fileserver Backup- automatisch Alle archivierten Daten und Datenbanken werden an diesen Tagen
Daten & Rechenzentrum inkrementell auf einen Backupserver kopiert.
Datenban- Steinbach
ken
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Infrastruktur: Backup-System (Tabellarischer Verlauf)

Datentyp Zeitpunkt Ziel Rotation Medium Aufbewahrung Steuerung Kommentar

@ Archiv- Di-Do-Sa DBS erganzend Fileserver Backup- automatisch Alle archivierten Daten und Datenbanken werden an diesen Tagen
Daten & Rechenzentrum inkrementell auf einen Backupserver kopiert.

Datenban- Steinbach
ken

@ Archiv- Sonntags DBS voll Fileserver Backup- automatisch Mittels Backupsoftware wird jeden Sonntag ein Vollbackup der
Daten & Rechenzentrum Daten eines jeden Kundenserver erstellt und in einem Dateicon-
Datenban- Steinbach tainer gespeichert. Diese Dateicontainer rotieren bis zu 3mal
ken bevor sie wieder Uberschrieben werden.

9 Archiv- Montags WBD voll Wechsel- Datenschutzzentrum | automatisch Die importierten Archivdaten und Datenbanken werden auf einer
Daten & festplatte Friedrichsdorf verschliisselten Wechselfestplatte zu jeweils 3 Zyklen in einem
Datenban- Inkrementellenbackup mittels Backupsoftware gesichert.
ken

@ Archiv- jahrlich LDBS voll Festplatte Datenschutzraum manuell Nach Ablauf eines Jahres werden die Daten der Server auf ver-
Daten & Steinbach schiedene Medien ausgelagert.

Datenban-
ken

@ Archiv- jahrlich LDBS voll Tape Backup- manuell Nach Ablauf eines Jahres werden die Daten der Server auf ver-
Daten & Datenschutzraum schiedene Medien ausgelagert.

Datenban- Steinbach
ken

@ Archiv- jahrlich LDBS voll Festplatte Datenschutzzentrum | manuell Nach Ablauf eines Jahres werden die Daten der Server auf ver-
Daten & Friedrichsdorf schiedene Medien ausgelagert.

Datenban-
ken

@ CD- Produkti- DPS voll Fileserver Rechenzentrum halb- Nach erfolgreicher CD-Produktion erfolgt eine Sicherung der ge-
Archivdaten onsende Steinbach automatisch nerierten Endkundendaten
und Daten-
banken

@ CD- Produkti- LDPS voll Festplatte Datenschutzraum manuell Nach erfolgreicher CD-Produktion erfolgt eine Sicherung der ge-
Archivdaten onsende Steinbach nerierten Endkundendaten
und Daten-
banken




